POLITICA DE SEGURANCA
CIBERNETICA E DA INFORMACAO




POLITICA

TITULO: PAGINA:

DE SEGURANGA CIBERNETICA E DA INFORMAGAO 2de3

A Politica de Segurancga Cibernética e da Informagao da Becker Financeira S.A.
— CFI tem por objetivo estabelecer os principios, conceitos, valores e praticas
adotados pela Instituicdo para garantir a confidencialidade, integridade e
disponibilidade dos dados e dos sistemas de informacao utilizados.

Busca-se, ainda, prevenir, detectar e reduzir vulnerabilidades relacionadas a
seguranga da informagdo e ao ambiente cibernético, além de proteger os direitos
fundamentais de liberdade e privacidade, em conformidade com a Resolugao n° 4.658
do Banco Central do Brasil e a Lei n°® 13.709/2018 (Lei Geral de Prote¢cado de Dados —
LGPD).

AMBITO DE APLICAGAO E RESPONSABILIDADES

Esta Politica se aplica a todos os colaboradores, prestadores de servigos,
parceiros comerciais e terceiros que, de alguma forma, tenham acesso a informacoes
ou sistemas da Instituicao.

A alta administracéo é responsavel por supervisionar e aprovar as diretrizes de
seguranga, garantindo que estejam alinhadas a estratégia institucional. As areas
técnicas e de controle interno sdo responsaveis pela implementagdo, monitoramento
e aprimoramento continuo dos controles de seguranca, promovendo a conformidade

com as normas aplicaveis.

DIRETRIZES DE SEGURANGA CIBERNETICA

A Seguranga Cibernética na Becker Financeira observa, entre outras, as

seguintes diretrizes:

o Autenticacao;

o Criptografia;

e Prevencao e deteccao de invasdes;

o Diretrizes para protegao de informagdes confidenciais;

e Prevencao de vazamento de dados;

o Realizagao periddica de testes e varreduras para detecgao de vulnerabilidades;

« Protecao contra softwares maliciosos;

« Estabelecimento de mecanismos de rastreabilidade da informacao;
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o Controles de acesso e segmentacao da rede de computadores;

« Manutencédo de copias de seguranga (backup) dos dados e informagdes;
« Gestdo de incidentes;

o Conscientizagao de usuarios, clientes e fornecedores;

o Gestao de vulnerabilidades;

o Continuidade de negdcios;

e Treinamento e capacitacdo continua;

« Prote¢ao na cadeia de fornecimento;

o Desenvolvimento seguro de software.

CULTURA E GOVERNANCA DE SEGURANCA

A Instituigdo promove a disseminagao dos principios e diretrizes de Seguranca
Cibernética por meio de programas de conscientizagao e capacitagdo, com o objetivo
de fortalecer a cultura de seguranca da informacéao entre colaboradores, parceiros e
fornecedores. S&o realizadas avaliagdes periddicas, assegurando que todos

compreendam e cumpram as praticas definidas.

REVISAO DA POLITICA

A Politica de Seguranga Cibernética e da Informacéao é revisada, atualizada e
aprovada periodicamente pela Direcdo, ou sempre que houver necessidade

decorrente de alteragdes regulatorias, tecnoldgicas ou estratégicas.
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